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前   言
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[bookmark: _Toc9229][bookmark: _Toc15696][bookmark: _Toc30048][bookmark: _Toc18561]1  总则
1.0.1  本规范规定了软件定义光网络（SDON）工程的规划、设计、施工和验收工作的技术要求。
1.0.2  本规范适用于具有SDN功能的光传送网工程设计和验收。
1.0.3  软件定义光网络（SDON）工程设计应统筹规划、联合建设、资源共享，满足建设资源节约型、环境友好型社会的要求。
1.0.4  软件定义光网络（SDON）工程设计应以保证通信质量为基础，进行多方案比较，提高经济效益，降低工程造价。
1.0.5  软件定义光网络（SDON）工程应与网络发展规划相适应，以近期业务需求为主，兼顾远期业务发展，合理利用现有网络设施。
[bookmark: _Toc14317][bookmark: _Toc13954][bookmark: _Toc22694][bookmark: _Toc13930][bookmark: _Toc31363]1.0.6  软件定义光网络（SDON）工程除应符合本标准的规定外，尚应符合国家现行有关标准的规定、进网要求。
1.0.7  本规范与国家有关标准规范相矛盾时，应按照国家标准规范的相关规定执行。
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[bookmark: _Toc13438][bookmark: _Toc17741][bookmark: _Toc10654][bookmark: _Toc7509][bookmark: _Toc30448]2  术语和符号
[bookmark: _Toc25176][bookmark: _Toc17629][bookmark: _Toc22559][bookmark: _Toc20400][bookmark: _Toc19980][bookmark: _Toc19510][bookmark: _Toc659][bookmark: _Toc901][bookmark: _Toc8959][bookmark: _Toc14540]2.1  术语
2.1.1  软件定义光网络 SDON，software defined optical network
将软件定义网络(SDN)概念和技术应用于光网络，通过控制功能和传送功能分离，对网络资源和状态进行逻辑集中控制和监视，通过开放控制接口将抽象后的传送网资源提供给应用层，实现传送网络的可编程性、自动化网络控制，构建面向业务应用的灵活、开放、智能的光传送网络体系架构。
2.1.2  SDON 控制器 SDON Controller
对抽象的传送平面资源实施控制的软件功能实体,并向客户应用开放传送网服务能力。控制器可通过服务层适配功能对下层网络进行资源控制,并通过客户层适配功能向上层网络应用和控制提供抽象的资源控制服务。SDN控制器可以由分布在不同硬件平台上的任意数量的软件模块实现。当采用分布的软件模块实现 SDN 控制器时，应保证各模块之间信息和状态的同步和一致性。
2.1.3  管控系统Management and Control System
由一组管理和控制组件构成。MC组件相互交互以执行管理和控制功能，从而管理和控制传输网络资源。MCS可以由NMCS、SNMCS、EMS、NMS、ASON控制器平面和/或SDN控制器等组成，也可以是具有综合管理和控制功能的系统。
2.1.4  网络管控系统Network Management and Control System
集中、统一管理和控制网络所使用的软硬件系统。网络管控系统提供端到端网络视图，能力管理和控制网络内多设备供应商、多子网环境的传输网元或网络。
2.1.5  网元管理系统EMS，element management system
由电信设备厂商提供的管理维护网元（NE）的管理系统
2.1.6  网络管理系统NMS，network management system
提供一个架设在网元（NE）和网元管理系统（EMS）之上的,负责采集或控制EMS、NE等多种系统,形成一个包含网元管理层功能并支持网络层面的集中管理系统。它可以提供一些特定服务的管理应用和业务应用,如配置管理、拓扑管理告警管理、业务管理、安全管理等多个子系统。
2.1.7  管理域 Management Domain
电信业务经营者根据维护管理的需要，按照网络功能和用途将光网络划分为多个部分,每个部分称为一个管理域
2.1.8  数据通信网 DCN，data communications network
为网管系统之间以及网管系统与网元间传递各种管理数据和指令的数据传送网络，其中WDM / OTN系统中内置的光监控通路（OSC）中的数据通信通道是DCN的重要组成部分。
2.1.9  共享风险链路组SRLG，shared risk link group
是一组共享一个公共的物理资源（例如共享一根光纤）的链路。同一个SRLG的链路具有相同的风险等级，即如果SRLG中的一条链路失效，组内的其他链路也失效。
2.1.10  网络资源抽象 network resource abstraction
有选择性的呈现网络资源的部分特性，同时隐藏与选择标准无关的特征。
2.1.11  网络资源虚拟化 network resource virtualization
一种特殊的网络资源抽象，其选择标准是资源分配给到一个特定的客户端或应用。
2.1.12  光线路保护 OLP，optical fiber line auto switch protection
以光放段为保护单位的光缆波分系统线路自动保护倒换系统。
2.1.13  光复用段波保护 OMSP，optical multiplex section protection
以光复用段为保护单位的光缆波分系统线路自动保护倒换系统。
2.1.14  自动交换光网络 automatically switched optical network
ASON是一种自动交换传送网（ASTN），适用于ITU-T G.805定义的面向连接的电路或者分组传送网络。
2.1.15  抽象节点 abstract node
对某一特定层网络中连接终端点之间的潜在连接关系的一种逻辑表示。
[bookmark: _Toc7217][bookmark: _Toc19565][bookmark: _Toc4523][bookmark: _Toc10272][bookmark: _Toc27275][bookmark: _Toc27278][bookmark: _Toc18843][bookmark: _Toc17898][bookmark: _Toc14365][bookmark: _Toc29344]2.2  符号
[bookmark: _Toc20586][bookmark: _Toc13853][bookmark: _Toc15235][bookmark: _Toc31350][bookmark: _Toc27096]缩写			中文名称				英文名称
A-CPI		应用控制接口		Application-Controller Plane Interface
API		应用编程接口		Applications Programming Interface
App		应用				Application
ASON		自动交换光网络		Automatically Switched Optical Network
ASTN		自动交换传送网		Automatically Switched Transport Network
CC		呼叫控制器			Connection Controller
CCN		控制通信网			Control Communication Network
CPU		中央处理器			Center Processing Unit
DCN		数据通信网			Data Communication Network
D-CPI		传送控制接口		Data Plane-Controller Plane Interface
EMS		网元管理系统		Element Management System
EP		终端点				End Point
GMPLS		通用多协议标志交换协议	Generalized Multiprotocol Label Switching
IM		信息模型			Information Model
M-API		应用管理接口		Management-Application Plane Interface
MCN		管理通信网			Management Communication Network
MCS		管控系统			Management and Control System
M-CPI		控制管理接口		Management-Controller Plane Interface
M-DPI		传送管理接口		Management-Data Plane Interface
NBI		北向接口			Northbound Interface
NE		网元				Network Element
NMS		网络管理系统		Network Management System
NMCS		网络管控系统		Network Management and Control System
OAM		操作、管理、维护	Operations, Administration, Maintenance
OF		OpenFlow 协议		OpenFlow
OF-Config		OpenFlow的配置协议	OpenFlow-Config protocol
OLP            光线路保护               Optical Fiber Line Auto Switch Protection
OMSP          光复用段保护             Optical Multiplexer Section Protection
OSC		光监控信道			Optical Supervisory Channel
OTN		光传送网			Optical Transport Network
PC		协议控制器			Protocol Controller
PCE		路径计算单元		Path Computation Element
PCEP		路径计算单元协议	Path Calculation Element Protocol
PTN		分组传送网			Packet Transport Network
QoS		服务质量			Quality of Service
ROADM		可重构的光分叉复用	Reconfigurable Optical Add Drop Multiplexing
SDN		软件定义网络		Software Defined Network
SDON		软件定义光网络		Software Defined Optical Networks
SRLG		共享风险链路组		Shared Risk Link Groups
TLS		安全传输层协议		Transport Layer Security
vCPU		虚拟处理器			Virtual Central Processing Unit
VN		虚拟网络			Virtual Network
WDM		波分复用			Wavelength Division Multiplexing
3、 
[bookmark: _Toc5217][bookmark: _Toc6401][bookmark: _Toc5506][bookmark: _Toc12150][bookmark: _Toc13667]3  总体技术要求
3.0.1  SDON软件、硬件平台应具备平滑升级和扩容能力。
3.0.2  SDON软件、硬件平台应具备支持多业务的能力。
3.0.3  SDON软件体系结构应采用组件化设计。
3.0.4  SDON控制与传送设备分离，控制层与传送设备之间通过接口进行通信。
3.0.5  SDON控制器应支持多厂商统一控制能力。
3.0.6  SDON应具备以下特征：
1  控制器应集中部署。
2  具有开放的标准网络控制接口。
3  具有可扩展性，支持网络划分控制域及控制器分层部署。
4  支持与现有业务和网络管理系统共存。
[bookmark: _Toc11785][bookmark: _Toc2761][bookmark: _Toc17408][bookmark: _Toc30474][bookmark: _Toc6245]
[bookmark: _Toc18873][bookmark: _Toc21727][bookmark: _Toc14842][bookmark: _Toc18782][bookmark: _Toc10004]4  网络设计
[bookmark: _Toc22950][bookmark: _Toc20210][bookmark: _Toc12663][bookmark: _Toc24606][bookmark: _Toc1259][bookmark: _Toc3542][bookmark: _Toc18105][bookmark: _Toc25692][bookmark: _Toc11255][bookmark: _Toc21218]4.1  总体架构
4.1.1  SDON总体网络结构应符合图4.1.1的要求，通过传送层、管控层、应用层进行部署。

图4.1.1 SDON网络总体架构图管理
系统
多域控制器
单域控制器
应用APP
业务编排器
南向接口
北向接口
管控层
传送层
应用层

4.1.2  管控系统中的管理系统和控制器应支持独立设置和融合设置，控制器分为单域控制器和多域控制器，应符合下列要求：
1  单域管控系统应支持现有网络管理系统的全部功能与SDN控制功能融合。
2  应支持分级分域部署。
4.1.3  SDON控制器应基于标准化的信息模型实现业务的灵活配置和网络管控，应符合下列要求：
1  管控层应通过南向接口与传送层相连。
2  单域控制器和多域控制器通过层间接口互连。
3  管控层应通过北向接口与应用层相连。
4.1.3  SDON功能架构应具备高度的开放性、可扩展性和异构性，满足YD/T 3401 《软件定义光网络（SDON）总体技术要求》的要求。
[bookmark: _Toc14422][bookmark: _Toc11919][bookmark: _Toc22960][bookmark: _Toc30464][bookmark: _Toc10170][bookmark: _Toc15638][bookmark: _Toc26780][bookmark: _Toc26970][bookmark: _Toc19067][bookmark: _Toc24104]4.2  管控系统
4.2.1  管控系统应支持物理服务器上部署和虚拟环境部署，符合图4.2.1的三种架构模式：
1  多域控制器独立设置，单域控制器和网元管理系统融合设置。
2  多域控制器和单域控制器合并设置，网元管理系统独立设置。
3  多域控制器、单域控制器和网元管理系统合并设置。
图4.2.1 管控系统架构图(1) 多域控制器独立设置
多域控制器&单域控制器
多域控制器
单域控制器&网元管理系统2
单域控制器&网元管理系统N
单域控制器&网元管理系统1
•••••••
(2) 网元管理系统独立设置
网元管理系统
多域控制器&单域控制器
(3) 管理控制融合设置
网元管理系统

4.2.2  管理系统和控制器平面应支持模块化和分布式架构，支持通过分布在不同的物理平台上的软件模块实现。
4.2.3  控制器通过南向接口控制传送平面的转发，通过北向接口向应用平面开放网络能力。
4.2.4  单域控制器应支持接受多个多域控制器的协同控制。
4.2.5  多域控制器应支持协同控制多个单域控制器，实现对多域、多层次、多厂商的传送网业务和连接控制等功能，如图4.2.5所示。
图4.2.5 多域控制器架构图传送网络-1
传送网络-2
传送网络-n
单域控制器1
单域控制器2
单域控制器n
多域控制器
应用层App
北向接口
…
…
南向接口
控制器层间接口

[bookmark: _Toc8172][bookmark: _Toc1176][bookmark: _Toc1635][bookmark: _Toc8749][bookmark: _Toc7989]4.3  传送系统
4.3.1  传送层通常采用分层分域架构，对于要求低时延等特殊场景应采用扁平化架构。
4.3.2  不同网络域间应采用标准化接口进行互联互通。
4.3.3  SDON网络节点的设置应根据网络盖范围的地域关系、传输需求、光缆路由、维护管理等情况综合考虑。
4.3.4  每个传送节点应至少有2个光缆方向。



[bookmark: _Toc29382][bookmark: _Toc5685][bookmark: _Toc12714][bookmark: _Toc30584][bookmark: _Toc25733][bookmark: _Toc11025][bookmark: _Toc29352][bookmark: _Toc20096][bookmark: _Toc31578][bookmark: _Toc25849]5  系统功能设计
[bookmark: _Toc19414][bookmark: _Toc28003][bookmark: _Toc10494][bookmark: _Toc31518][bookmark: _Toc14885][bookmark: _Toc5028][bookmark: _Toc18456][bookmark: _Toc12576][bookmark: _Toc13958][bookmark: _Toc30300]5.1  功能架构
5.1.1  SDON系统功能架构如图5.1.1所示，分为应用层、管控层和传送层，管控层具备管理和控制能力，其中控制功能和管理功能应满足YD/T 3401 《软件定义光网络（SDON）总体技术要求》的相关要求。
5.1.2  管控系统应具备管控融合、拓扑管理、业务配置、告警性能、保护恢复、业务控制、策略控制等通用功能。
图5.1.1 系统功能架构图应用层
管控层
传送层
传送网
策略控制
保护恢复
业务配置
拓扑管理
路由计算
业务控制
管理控制系统
告警性能
………
南向接口
北向接口
APP应用
业务编排器
网络资源编排器

[bookmark: _Toc18725][bookmark: _Toc21095][bookmark: _Toc20192][bookmark: _Toc3529][bookmark: _Toc18438][bookmark: _Toc21682][bookmark: _Toc5299][bookmark: _Toc14618][bookmark: _Toc10273]5.1.3  控制器平面应支持拓扑管理、业务和连接配置、通道计算功能、保护和恢复、抽象和虚拟化、安全策略等功能。控制器平面可由一个或多个不同的SDON控制器组成。
5.1.4  管理平面应支持位于网络管理层和链路管理层的全网物理资源数据的网元、机框、单板、端口等的管理和维护。
5.1.5  控制器平面应支持将控制功能和策略控制进行集中化。
5.1.6  控制器平面应支持通过北向接口向外部业务应用开放网络能力和状态信息。
5.1.7  应用平面的编排器主要完成不同应用域之间的业务编排。控制器平面的编排器主要完成不同光网络域的网络资源编排。

[bookmark: _Toc26703][bookmark: _Toc24503][bookmark: _Toc25434][bookmark: _Toc6279][bookmark: _Toc26170]5.2  控制器平面功能设计要求
5.2.1  控制器平面应支持但不限于网络拓扑能力收集、网络拓扑资源抽象和虚拟化、网络资源虚拟化、路由计算、业务控制、连接控制、链路自动发现、策略控制等功能。
5.2.2  控制器平面应包括但不限于控制网元数量、控制业务数量、网络拓扑发现时间、网络拓扑更新时间、路径配置时间、路径配置速度、路径计算时间、路径计算速度、控制通道故障切换时间、控制通道切换时间、业务故障的保护恢复时间等性能指标。
5.2.3  控制器平面应具备SDON控制器可靠性机制和控制信道可靠性机制，满足SDON控制器故障或控制信道失效的情况下，SDON网络能够继续工作。控制器平面可靠性机制应满足YD/T 3401《软件定义光网络（SDON）总体技术要求》的相关要求。
5.2.4  控制器平面应具备包括但不限于层级化控制架构扩展、网络规模的扩展性、SDON控制器软件兼容性能力。
5.2.5  控制器平面的南向接口应支持多个D-CPI，可与多个传送网元相连。D-CPI应支持网络配置、资源状态监测、告警和性能管理功能。
5.2.6  控制器平面的北向接口应支持但不限于网络拓扑获取、业务请求和发放、连接控制、通道计算和虚拟网络服务等功能。	
5.2.7  控制器平面应通过开放的标准化接口控制管理平面。
[bookmark: _Toc910][bookmark: _Toc27771][bookmark: _Toc26196][bookmark: _Toc13549][bookmark: _Toc10462]5.3  传送平面功能设计要求
5.3.1  传送平面设计应具备实现业务的映射、调度、传送、保护恢复、OAM、QoS和同步等功能，执行SDON控制器功能下发的指令。
5.3.2  传送平面应接受管理平面的管理。
5.3.3  传送平面应接受控制器平面的控制。
[bookmark: _Toc21445][bookmark: _Toc30082][bookmark: _Toc21089][bookmark: _Toc26805][bookmark: _Toc31118][bookmark: _Toc30073][bookmark: _Toc16820][bookmark: _Toc9959][bookmark: _Toc3852][bookmark: _Toc14924]5.4  管理平面功能设计要求
[bookmark: _Toc24920][bookmark: _Toc32250][bookmark: _Toc11379][bookmark: _Toc8381][bookmark: _Toc6780]5.4.1  管理平面设计应满足通过各管理接口对传送平面、应用平面、控制器平面和DCN的各类传送网络资源的物理资源数据管理，实现系统配置、性能监控、告警、数据管理等功能。
5.4.2  管理平面应由一系列具有管理功能的服务组件构成。服务组件应具有高度的可重用和可扩展性。管理平面应支持虚拟化部署。
5.4.3  管理功能的两种实现方式：独立的管理功能系统及融合管控系统内的管理功能模块。
5.4.4  对于管理平面和控制器平面共同管控所辖区域内的同一网络资源，管理平面的物理资源标识和控制器平面中的逻辑标识应保证对应，实现协同管理。
[bookmark: _Toc3755][bookmark: _Toc22682][bookmark: _Toc23753][bookmark: _Toc17757][bookmark: _Toc22458][bookmark: _Toc10241][bookmark: _Toc20252][bookmark: _Toc3705][bookmark: _Toc8384][bookmark: _Toc29920]6  业务组织策略
[bookmark: _Toc22520][bookmark: _Toc1907][bookmark: _Toc12695][bookmark: _Toc15877][bookmark: _Toc13091]6.1  业务路由组织
6.1.1  业务路由组织应包括工作路由、保护路由和恢复路由。
6.1.2  业务路由组织应符合以下原则：
1  网络设计应保证采用恢复方式的业务在故障时有恢复路由存在。
2  工作路由和保护路由的节点和光缆应分离，满足共享风险链路组分离约束。
3  恢复路由和工作路由/保护路由的节点和光缆宜分离，满足共享风险链路组分离约束。
4  路由的长度应满足业务对传输时延的要求。
5  宜考虑网络中链路负载的均衡性。
6.1.3  业务路由组织应考虑最短路径、最小跳数、最小链路代价、最小时延、负载均衡等路由计算优化目标，并根据工程的实际情况，支持包含特定网络资源、排斥特定网络资源、光层特定约束条件、跨域最短路径等约束条件及其组合。
6.1.4  业务路由组织可预先对业务占用通道进行明确指定，也可在网络连接建立时按照一定策略由SDON控制器自动分配。
6.1.5  SDON控制器平面、管理平面、应用平面的故障不应影响已建立的连接。
[bookmark: _Toc27178][bookmark: _Toc27975][bookmark: _Toc15763][bookmark: _Toc6437][bookmark: _Toc17870]6.2  业务保护恢复
6.2.1  根据工程需要可选择以下四类保护方式：
1  基于SDON传送平面的保护；
2  基于SDON控制器平面的保护；
3. 基于ASON/GMPLS的恢复（含保护与恢复结合）；
4  基于SDON控制器的集中式网络恢复；
6.2.2  基于SDON传送平面的保护可采用光通道1+1保护、光复用段保护（OMSP）、光线路保护（OLP）等。
6.2.3  基于SDON控制器平面的集中恢复类型应支持预置（共享）重路由恢复、动态重路由恢复和软重路由。
6.2.4  应支持基于SDON传送平面的保护和基于SDON控制器平面的恢复的结合。
6.2.5  保护和恢复的结合应具有协调机制，机制启动时应先实施保护，在保护失效后再实施恢复，且应支持通过SDON控制器设置恢复进程的延迟时间。
6.2.6  保护倒换时间应小于50ms。
[bookmark: _Toc18359][bookmark: _Toc3040][bookmark: _Toc7865][bookmark: _Toc20335][bookmark: _Toc12784]
[bookmark: _Toc8026][bookmark: _Toc28729][bookmark: _Toc8961][bookmark: _Toc25444][bookmark: _Toc745]7  信息安全
[bookmark: _Toc24479][bookmark: _Toc23224][bookmark: _Toc1512][bookmark: _Toc25819][bookmark: _Toc32087][bookmark: _Toc13448][bookmark: _Toc17530][bookmark: _Toc17109][bookmark: _Toc29098][bookmark: _Toc31905][bookmark: _Toc113][bookmark: _Toc18791][bookmark: _Toc32329][bookmark: _Toc22305][bookmark: _Toc7103]7.1  安全管理
7.1.1  电信业务经营者应该根据管理原则制定相应的安全管理制度规定。安全管理规定包括：密码、权限、访问控制测录额、信息散布规则、数据管理规定等。
7.1.2  安全管理可纳入电信业务经营者的集中安全管理中心进行管理。
[bookmark: _Toc8775][bookmark: _Toc20455][bookmark: _Toc12524][bookmark: _Toc17048][bookmark: _Toc979]7.2  安全技术部署
7.2.1  SDON控制器应支持网络南北向接口安全防护，南北向接口协议应支持协议加密、SSL、TLS，北向接口应支持统一的黑白名单防护功能，防御IP地址的攻击。
7.2.2  SDON控制器应支持访问控制，可通过角色管理、权限管理、菜单管理等进行权限控制。不同等级的用户应分配不同的角色，严格进行访问控制。
7.2.3  SDON控制器应保存安全日志，要求明确记录事件的日期、时间、用户、事件类型、结果（访问成功、失败）。应用系统日志记录的事件、信息应包括登录、退出系统，异常行为，敏感行为，系统维护等。
7.2.4  SDON控制器应支持控制器安全审计功能，支持北向操作日志功能，支持南、北向登录日志功能。
[bookmark: _Toc21979][bookmark: _Toc28253][bookmark: _Toc13485][bookmark: _Toc22753][bookmark: _Toc26260]7.3  安全防护
7.3.1  建设单位在进行新建、改建、扩建通信网络工程项目时，应同步建设通信网络安全保障设施，并与主体工程同时进行验收和投入运行。

[bookmark: _Toc32103][bookmark: _Toc1414][bookmark: _Toc26964][bookmark: _Toc24195][bookmark: _Toc21098]8  网络管控系统部署
[bookmark: _Toc24228][bookmark: _Toc18504][bookmark: _Toc5757][bookmark: _Toc30683]8.1网络管控系统要求
8.1.1 网络管控系统的技术要求应符合YD/T 4611《软件定义光网络（SDON）管控系统（MCS）总体技术要求》中的有关规定。
8.1.2 网络管控系统的配置应满足建设单位的运营维护要求。
8.1.3 网络管控系统由多域管控系统和单域管控系统组成，如图8.1.1所示。
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图8.1.1 网络管控系统组成图
8.1.4 网络管控系统的管控能力应适度超前部署，应考虑中远期网元规模增长的管控需求，可管控的最大网元规模能力应大于需管控的网元规模。
8.1.5 网络管控系统应具备大规模网元设备管控能力,并具有良好的可扩展性及可升级能力，可以随着网络规模的增长平滑扩展。
8.1.6 网络管控系统应根据DCN带宽大小、网元数量、管控信息量等因素，对网元层进行网络管控子网划分，控制子网规模，确保管控消息通信的传送性能。
8.1.7 同厂家的单专业网络宜采用一套网络管控系统，多厂家环境下的网络管控系统的部署地点应统筹规划。
8.1.8 同厂家的网络管控系统在已建工程中已配置的，应优先利旧，原则上不再新增配置，所增网元一并纳入已有网络管控系统进行管控。
8.1.9 网络管控系统应考虑采用异地容灾备份部署，当主用网络管控系统软件或硬件故障时，应能够自动切换到备用网络管控系统实现对网络的管理和控制。
[bookmark: _Toc9027][bookmark: _Toc16924][bookmark: _Toc5064][bookmark: _Toc1117]8.2数据通信网
8.2.1 DCN应能实现SDON各平面之间传递管理信息和信令消息，应符合GB/T 21645.1《自动交换光网络(ASON)技术要求》规定的DCN总体要求。
8.2.2 DCN的传输带宽应可满足各种管控信息数据快速传递要求。
8.2.3 DCN应具有高可用性和高可靠性，DCN自身应提供保护或恢复机制，主要数据通信设备和数据传输通道应采用保护措施。
8.2.4 网关网元与主用网络管控系统、网关网元与备用网络管控系统之间应提供数据通道，主用网络管控系统与备用网络管控系统之间应提供主用和备用独立的数据通道，如图8.2.14所示。
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图8.2.14 外部DCN连接图
8.2.5 DCN消息传送实现方式包括带内DCN、独立的带外DCN。网络管控系统可通过独立的带外DCN直接连接网元或通过网关网元及带内DCN对其他网元进行管控。
8.2.6 网关网元所连接的网元数量应在设备能力范围内。单个SDON域应设置不少于2个网关网元，当主用网关网元故障时，单域网络管控系统应能自动切换到备用网关网元实现对网络的控制和管理。
8.2.7 DCN故障不应影响已建立的业务和连接。


[bookmark: _Toc14424][bookmark: _Toc10505][bookmark: _Toc18980][bookmark: _Toc1761][bookmark: _Toc11615]
[bookmark: _Toc6863][bookmark: _Toc4936][bookmark: _Toc26633][bookmark: _Toc14037][bookmark: _Toc15473]9  设备配置原则
9.0.1  管理控制系统服务器硬件应采用通用平台的CPU、内存、硬盘、电源模块等标准化设计的部件。	Comment by 。。。: 网络管控系统？
9.0.2  当SDON管理系统和控制器融合部署且具备分析功能时，以30000个等效网元为例，所需vCPU数不应低于450个，内存不应低于1800GB，存储空间不应低于20000GB。
9.0.3  CPU日常占用比宜控制在50％以内、内存日常占用比宜控制在60％以内、磁盘日常占用比宜控制在60％以内。
9.0.4  根据用户对系统保护效果预期的不同，控制器平面设备部署均分为单站点和异地容灾两种部署模式。
9.0.5  传送平面设备配置要求参考GB/T 51152《波分复用（WDM）光纤传输系统工程设计规范》、GB/T 51398 《光传送网（OTN）工程技术标准》、YD/T 5200《分组传送网（PTN）工程技术规范》、YD/T 5256《波长交换光网络（WSON）工程技术规范》、YD/T 5261《可重构的光分插复用（ROADM）网络工程技术规范》、YD/T 4172《切片分组网络（SPN）设备技术要求》中相关内容。
9.0.6  设备配置应满足国家相关安全要求。

[bookmark: _Toc16211][bookmark: _Toc7078][bookmark: _Toc10512]10  局站设计
[bookmark: _Toc13350][bookmark: _Toc622][bookmark: _Toc1545][bookmark: _Toc4851][bookmark: _Toc11222]10. 1  局址选择
10. 1. 1  SDON控制器应选择安装在便于与传送网连接，便于维护管理的通信机房内；机房设计应符合YD 5003《通信建筑工程设计规范》和YD/T 5184《通信局（站）节能设计规范》的要求。
[bookmark: _Toc20186][bookmark: _Toc25530][bookmark: _Toc26782][bookmark: _Toc8804][bookmark: _Toc29544]10.2  局站设备安装
10.2.1 传送平面设备安装参考GB/T 51152《波分复用（WDM）光纤传输系统工程设计规范》、GB/T 51398 《光传送网（OTN）工程技术标准》、YD/T 5200《分组传送网（PTN）工程技术规范》、YD/T 5256《波长交换光网络（WSON）工程技术规范》、YD/T 5261《可重构的光分插复用（ROADM）网络工程技术规范》、YD/T 4172《切片分组网络（SPN）设备技术要求》中相关内容。
10.2.2  根据网络的需求选择合适的SDON控制器硬件设备。
10.2.3  部署机房的空间要求：机房面积应满足远期业务发展需求，并应留有发展余地。机房门窗应做防尘和隔音处理，门和维护通道的空间充足。
10.2.4  机房的环境要求应执行YD/T 1821《通信中心机房环境条件要求》的有关规定。
10.2.5  冷热通道气流组织应符合YD/T 2435.5《通信电源及机房环境节能技术指南 第5部分 气流组织》的有关规定。
10.2.6  机房的防火要求应符合GB 50016《建筑设计防火规范》的有关规定，宜设置洁净气体灭火系统，并应保持性能良好。
10.2.7  机房内不应存放易燃、易爆等危险物品。
10.2.8  电源和接地系统应符合下列要求:
1  设备采用 -48V直流供电时，其输入电压允许变动范围为 -40 V~-57 V。
2  设备采用交流不间断电源 (UPS) 供电时，UPS输出应满足以下要求： 
1)  输出电压：AC220 V（±2%）； 
2)  输出频率：50 Hz（±2%）； 
3)  旁路转换：⩽2 ms; 
4)  蓄电池容量:满容量放电时间不小于 30 min。
4  设备机架的接地，应采用截面不小于 16 mm²的多股铜芯线接到本机房的接地汇集排。 
10.2.9  设备硬件的安装位置应符合工程设计要求。 
10.2.10  设备主机的安装加回应端正牢固，符合工程设计的要求。 
10.2.11  设备的操作终端、显示器等应摆放平稳、整齐。 
10.2.12  设备的抗震加固措施应符合工程设计的要求和 GB/T 51369《通信设备安装工程抗震设计标准》有关规定。 
10.2.13  机房的布线要求应执行GB 50311《综合布线系统工程设计规范》的有关规定。 

11、 [bookmark: _Toc20391][bookmark: _Toc22683][bookmark: _Toc9437][bookmark: _Toc26191][bookmark: _Toc14912]
[bookmark: _Toc29086][bookmark: _Toc22528][bookmark: _Toc29532][bookmark: _Toc23008][bookmark: _Toc24603]11  节能环保与安全生产
[bookmark: _Toc19001][bookmark: _Toc18267][bookmark: _Toc8624][bookmark: _Toc23701][bookmark: _Toc18440]11.1  绿色节能
11.1.1  机房设计应符合YD/T 5184《通信局（站）节能设计规范》和YD/T 2435《通信电源和机房环境节能技术指南》的相关规定。
11.1.2  主设备选型应符合以下绿色节能要求：
1  设备选择应遵循节能、节材、节地、环保的原则。
2  在满足技术和服务指标的前提下，应优先选用高度集成化、低功耗、高能效比、具有智能节电功能的设备。
3  在满足设备正常运行、维护要求的基础上，应优先选用自然散热产品，减少风扇的使用。
4  在满足运输安全的前提下，应优先选择包装材料轻、绿色环保包装材料，避免过度包装。
11.1.3  机房设施应符合如下要求：
1  机房门窗应隔热封堵，减少与室外环境的热交换。
2  根据机房室外气候条件，因地制宜引入自然冷源等新型技术、新型空调，推动机房节能降耗。
3  SDON控制器硬件设备排列时，应划分出相对独立的冷、热通道。
4  机房应合理布局，宜采用上走线、下送风方式。
[bookmark: _Toc13988][bookmark: _Toc24917][bookmark: _Toc27979][bookmark: _Toc14836][bookmark: _Toc3907]11.2  环境保护
11.2.1  工程设计中的环境保护应符合GB/T 51391《通信工程建设环境保护技术标准》的相关规定。
[bookmark: _Toc9990][bookmark: _Toc247][bookmark: _Toc30245][bookmark: _Toc28937][bookmark: _Toc23905]11.3  安全生产
11.3.1  施工企业和维护部门应做好安全生产与防护相关工作，包括施工安全、施工用电安全和消防安全、施工行为安全等。施工安全的其他有关要求应符合YD 5201《通信建设工程安全生产操作规范》的有关规定。
[bookmark: _Toc26635][bookmark: _Toc29781][bookmark: _Toc7675][bookmark: _Toc22190][bookmark: _Toc32488]
[bookmark: _Toc10989][bookmark: _Toc23412][bookmark: _Toc7832][bookmark: _Toc28051][bookmark: _Toc20575]12  工程验收
[bookmark: _Toc13014][bookmark: _Toc5644][bookmark: _Toc51485918][bookmark: _Toc13540][bookmark: _Toc53666783][bookmark: _Toc16474][bookmark: _Toc53666864][bookmark: _Toc53738090][bookmark: _Toc17155][bookmark: _Toc32588][bookmark: _Toc32147][bookmark: _Toc4241][bookmark: _Toc24040]12.1  竣工文件
12.1.1  工程完工后，施工单位应及时编制竣工文件。工程初步验收前施工单位应向建设单位提交竣工文件，一式三份。
12.1.2  竣工文件应包含下列内容：
1  工程说明；
2  工程开工报审表（工程有监理单位时）；
3  开工报告；
4  安装工程量总表；
5  已安装的设备明细表；
6  工程设计变更单；
7  重大工程质量事故报告；
8  停（复）工报告；
9  随工签证记录；
10  交（完）工报告；
11  交接书；
12  验收证书；
13  测试记录；
14  竣工图纸:竣工图应在设计图纸基础上编制。施工中没有对设计图纸变更的，设计图纸可作为竣工图纸；个别变动的，可在原设计图纸上改绘为竣工图纸；当较大变动或原设计图纸无法改绘时，应重新绘制。无论是原施工图纸、改绘图还是重新绘制的竣工图，都应加盖竣工图章。
15  备考表。
12.1.3  竣工文件应符合下列要求:
1  内容齐全:按规定竣工文件内容应没有缺页、漏项、颠倒现象，资料齐全。
2  详实准确:竣工图纸应与实际竣工状况相符，测试记录数据应真实准确。
3  清楚规范:资料书写应字迹清楚、版面整洁、规格一致，装订符合归档要求。
12.1.4  竣工文件的编订可按单项工程装订成册，内容较多时，可分册装订。

[bookmark: _Toc2445][bookmark: _Toc300834782][bookmark: _Toc13107][bookmark: _Toc26254][bookmark: _Toc5255][bookmark: _Toc45829912][bookmark: _Toc7022][bookmark: _Toc30566][bookmark: _Toc2331]12.2  工程初步验收
12.2.1  工程初步验收应在完成全部设计工程量，设备功能、系统性能经检查、测试合格，竣工文件编制完毕，施工单位向建设单位提交完工报告后，由建设单位组织。
12.2.2  建设单位在接到施工单位的交工通知和竣工文件后，根据有关文件要求应及时组织验收小组进行初步验收。施工单位、设计单位、监理单位、设备供应商及代理商应给予积极配合。
12.2.3  工程初验应按照本规范和设计文件的要求,对工程安装工艺质量进行检查，对设备和系统性能进行测试，对竣工技术文件进行审查，对已安装设备进行移交，对备品备件进行清点移交。
12.2.4  施工过程中，建设单位委派工地代表或监理工程师组织随工检验并取得签证的硬件安装项目，在工程初步验收阶段一般不再检验；验收小组认为有必要复验的，可参照表12.2.4所列内容办理。
表12.2.4  设备安装检查
	项目
	验收子项
	主要检验内容
	验收方式

	设
备
安
装
检
查
	机房环境
	1、机房物品摆放；
2、空洞位置、尺寸；
3、封堵孔洞材料。
	现场检查

	
	铁架安装
	★1、安装平面位置；
★2、安装高度；
3、紧固件、漆面。
	随工检验
现场检查

	
	机架和子架安装
	★1、机架安装平面位置；
2、机架垂直、水平度；
★3、机架上下加固；
★4、机架接地线；
5、机架附件的放置；
★6、子架安装位置；
7、子架内机盘的安装；
★8、子架内缆、线、纤的固定；
9、子架附件的放置。
	随工检验
现场检查

	
	线缆布放及成端
	★1、光纤连接线路由及保护措施；
2、在护槽内布放工艺；
3、光纤连接线盘曲率半径；
4、光纤连接线的标签；
★5、通信电缆的路由；
★6、通信线缆规格程式；
7、通信电缆布放、绑扎工艺；
8、通信电缆端头处理、余长绑扎；
★9、通信电缆焊接工艺；
★10、电力电缆端头处理；
★11、电力电缆铜鼻子规格；
★12、电力电缆铜鼻子固定；
13、电力电缆端头保护管颜色。
	随工检验
现场检查


注：序号前标“★”的内容，为重点检查项目。

12.2.5  工程初步验收设备功能检查及测试项目可参考表12.2.5所列内容。




表12.2.5  系统功能检查、测试和竣工文件检查
	项目
	验收子项
	主要检验内容
	验收方式

	系统
功能
检查与性能测试
	管控功能检查
	1、拓扑资源管理；
2、路由计算；
3、业务配置管理；
4、策略控制；
5、告警管理；
6、性能管理。
	按设计功能检查

	
	管控系统可靠性检查
	1、 集群/云平台部署
2、 冗余备份
3、 控制通道
	按设计功能检查

	
	管控系统性能测试
	1、网络拓扑发现时间；
2、网络拓扑更新时间；
3、路径配置时间；
4、路径计算时间；
5、控制器故障切换时间；
6、控制通道切换时间；
10、业务故障保护恢复时间。
	按设计功能检查

	
	管控系统安全性检查
	1、 用户权限控制；
2、 安全认证；
3、 协议加密；
4、 抗网络攻击
5、 安全策略
	按设计功能检查

	竣
工
文
件
审
查
	竣工文件份数
	1、竣工文件三份。
	文件审查

	
	竣工文件内容
	1、竣工文件；
2、测试记录；
3、竣工图纸；
4、备考表。
	与实际核对
与指标核对

	
	竣工文件要求
	1、内容齐全；
2、祥实准确；
3、清楚规范。
	文件审查


12.2.6  工程初验通过后，应形成初步验收报告，列出工程中的遗留问题，提出解决遗留问题的责任单位和解决时限，并对工程施工质量进行初步评定。
[bookmark: _Toc4595][bookmark: _Toc23867][bookmark: _Toc18935][bookmark: _Toc29432][bookmark: _Toc14789][bookmark: _Toc300834783][bookmark: _Toc17282][bookmark: _Toc45829913][bookmark: _Toc5631]12.3  工程试运行
12.3.1  初验通过后,建设单位可安排进行系统试运行,在遗留问题不影响系统开通业务时,也可初验后即投入试运行。
12.3.2  试运行应由建设单位组织维护人员执行,可定期对设备进行指标抽测，可对系统进行稳定性观察,可试开通部分非重要业务。
12.3.3  试运时间为3个月，试运行结束，建设单位应提交试运行报告，并准备终验。	Comment by 。。。: 规范中要规定时长？
[bookmark: _Toc45829914][bookmark: _Toc22955][bookmark: _Toc8997][bookmark: _Toc31046][bookmark: _Toc12419][bookmark: _Toc16375][bookmark: _Toc10618][bookmark: _Toc3496][bookmark: _Toc300834784]12.4  工程终验
12.4.1  试运行结束后，工程遗留问题已经解决，可进行工程终验，工程终验由工程主管部门组织。
12.4.2  终验可对系统性能指标进行抽测。
12.4.3  终验应对投资进行初步决算，对工程设计和工程质量进行综合评定，评出质量等级，签发验收证书。
12.4.4  工程终验后,系统可投产运行。


[bookmark: _Toc31091][bookmark: _Toc12688][bookmark: _Toc29905][bookmark: _Toc1730][bookmark: _Toc6476][bookmark: _Toc12200][bookmark: _Toc4700][bookmark: _Toc11422][bookmark: _Toc8095][bookmark: _Toc29100][bookmark: _Toc3328][bookmark: _Toc20234][bookmark: _Toc728][bookmark: _Toc4903][bookmark: _Toc26914][bookmark: _Toc31992]附录  本规范用词说明
本规范条文执行严格程度的用词，采用以下写法：
A.0.1  表示很严格，非这样做不可的用词：
正面词采用“必须”；
反面词采用“严禁”。
A.0.2  表示严格，在正常情况下均应这样做的用词：
正面词采用“应”；
反面词采用“不应”或“不得”。
A.0.3  表示允许稍有选择，在条件许可时首先应这样做的用词：
正面词采用“宜”；
反面词采用“不宜”。
A.0.4  表示允许有选择，在一定条件下可以这样做的用词，采用“可”。 
[bookmark: _Toc31932][bookmark: _Toc29445][bookmark: _Toc29084]引用标准名录
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本规范是根据《工业和信息化部办公厅关于印发2023年第二批行业标准制修订和外文版项目计划的通知》（工信厅科函〔2023〕42号）的要求制定。
本规范的目的是指导软件定义光网络（SDON）工程设计。
本规范主要内容包括软件定义光网络架构，提出了总体技术要求、网络设计、系统功能设计、业务组织策略、网络安全、设备配置原则、网络管控系统部署、局站设计、节能环保与安全生产、工程验收等要求。
在编制过程中，重点对于控制、管理等层次的要求进行了广泛调研，充分结合业界工程实践以及产业链技术发展，使本规范可以很好的适配基于现有技术的工程设计及施工。
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[bookmark: _Toc8703][bookmark: _Toc22708][bookmark: _Toc15264]3  总体技术要求

3.0.4  控制与传送分离：控制层屏蔽光传送网设备层细节，简化现有光传送网络复杂和私有的控制管理协议。
3.0.5  SDON控制器支持多厂商统一控制能力，提升网络的兼容性和互通性，降低网络成本，提高网络的运维效率，简化网络管理维护复杂度。
3.0.6  SDON应具备以下特征：
2  开放控制接口。通过标准网络控制接口，向外部业务应用开放网络能力和状态信息，允许业务应用层开发软件来控制传送网资源，并对传送网进行监视和调整，以满足光传送网业务灵活快捷提供、网络虚拟化、网络和业务创新等发展需求。
3  具有可扩展性，支持网络划分控制域及控制器分层部署。为实现控制层扩展性和根据地域、安全等策略划分控制边界，SDON控制层应支持层次化架构，支持多个控制域划分和控制器分层部署。
4  支持与现有业务和网络管理系统共存。



[bookmark: _Toc21311][bookmark: _Toc25752][bookmark: _Toc8511][bookmark: _Toc6122]4  网络设计
[bookmark: _Toc28797][bookmark: _Toc16530][bookmark: _Toc9300][bookmark: _Toc7057]4.1  总体架构
4.1.3  SDON功能架构应具备高度的开放性、可扩展性和异构性。
1  开放性
1） 采用模块化的架构，支持与信息共享和信任相关的安全策略和安全边界。
2） 支持基于开放接口的可编程传送网资源控制，向客户或业务应用提供网络资源控制能力。允许客户或业务应用在一定策略控制的条件下，操作网络资源以实现其业务目标。
2  可扩展性
1） 支持传送网划分控制域，以实现运营商传送网的扩展性，包括网络中的节点数量、域数量和地域的扩展。
2） 支持控制器层次化，以实现灵活的控制层部署。
3  异构性
1） 屏蔽传送网低层技术细节，支持域具体传输技术无关的连接控制，使得不同的应用客户可以通过协同控制器或者业务编排器使用不同传送网技术的网络资源。
2） 支持管理接口，对资源和策略管理，以及其他传统网络管理功能。
[bookmark: _Toc8287][bookmark: _Toc967][bookmark: _Toc27175][bookmark: _Toc10249]4.2  管控系统
4.2.5  多域控制器应支持协同控制多个单域控制器，实现对多域、多层次、多厂商的传送网业务和连接控制，并提供网络虚拟化、网络优化、集中以及提供第三方应用的能力。

[bookmark: _Toc11816][bookmark: _Toc7703][bookmark: _Toc10697][bookmark: _Toc25777][bookmark: _Toc16270][bookmark: _Toc5130][bookmark: _Toc29312]5  系统功能设计
[bookmark: _Toc26836][bookmark: _Toc20670][bookmark: _Toc13154][bookmark: _Toc20550][bookmark: _Toc6530][bookmark: _Toc20825][bookmark: _Toc1951]5.2  控制器平面功能设计要求
5.2.5  控制器平面南向接口应支持但不限于以下功能：
1  SDON控制器可获取本地网络的拓扑和资源信息。
2  SDON控制器可具备本地网络连接和业务相关的控制功能，可包括但不限于业务和连接的建立删除、调整，QoS、OAM 和保护等参数的配置、连接的保护恢复控制。
3  SDON控制器可获取本地网络的告警信息。
4  SDON控制器可获取本地网络的性能信息。
5  南向接口可存在多种协议选择，可包括但不限于OpenFlow、OF-Config、传统管理、ASON/GMPLS控制器平面、PCEP等协议。
5.2.7  控制器平面应支持开放的标准化接口，以满足与其他供应商SDON控制器之间的互通需求。M-CPI应符合以下要求：
1  当管理功能采用和控制器平面独立的平面实现时，M-CPI应为实体接口；
2  当管理功能在控制器平面内部实现时，M-CPI应位于系统内部。

[bookmark: _Toc14765][bookmark: _Toc32104][bookmark: _Toc32738][bookmark: _Toc17519][bookmark: _Toc6625][bookmark: _Toc20674][bookmark: _Toc2469]5.3  传送平面功能设计要求
5.3.3  D-CPI应符合以下要求：
1  对于私有的D-CPI，可通过厂商提供的EMS或者控制器支持上层控制器的控制。
2  对于开放的D-CPI，可通过对传送设备资源或者设备控制代理对传送设备资源进行抽象，向控制器平面提供传送设备的资源和状态信息，并负责执行控制器对传送资源的操作指令。
3  开放D-CPI应支持但不限于支持OpenFlow、OF-Config等接口协议。

[bookmark: _Toc15331][bookmark: _Toc11776][bookmark: _Toc6627][bookmark: _Toc32298][bookmark: _Toc22139][bookmark: _Toc15188][bookmark: _Toc3365]5.4  管理平面功能设计要求
5.4.1  物理资源主要位于网元管理层和链路管理层，可包括：网元、机框、单板、端口等。
5.4.3  当管理功能由独立的管理功能子系统实现时，对SDON控制器的管理方式应符合以下要求：
1  可采用网管系统通过M-CPI与各层SDON控制器之间连接，分别实现对各层SDON控制器的管理。	Comment by 。。。: 网络管理系统？
2  可采用独立于网元系统的管理运维App实现对SDON控制器的管理。管理运维App之间可采用M-CPI或SDON控制器北向接口。
3  M-CPI可采用私有接口，应支持开放的标准化接口，以满足和其他供应商SDON控制器之间的互通需求。
4  管理平面应通过M-DPI对接传送平面，M-DPI可采用私有接口。
5  管理平面应通过M-API对接应用平面。
5.4.4  当管理功能作为SDON控制器内部的独立功能，网络管控系统应通过统一的D-CPI接口实现对传送平面的资源管理，应通过统一的北向A-CPI接口支持上层应用App的接入。
5.4.6  管理平面应支持对传送平面管理，包括但不限于对传送平面状态管理、光传送资源管控范围的分配、光传送设备的告警和性能监控等功能。
5.4.7  管理平面应支持对控制器平面管理，包括但不限于控制器平面状态管理、控制器平面控制范围的分配、控制策略配置、控制器平面接口管理，以及监视控制器平面的告警和性能监控等。其中，对控制器平面接口管理包括控制器平面与传送平面之间、上层SDON控制器与下层SDON控制器之间的控制通道管理，具体需要支持对通道的状态、配置、告警和性能监控等功能。管理平面可通过控制器平面对控制器平面中的资源进行管理。
5.4.8  管理平面应支持对应用平面的管理，包括但不限于对应用平面的配置、告警和性能监控等功能。



[bookmark: _Toc23941][bookmark: _Toc7387][bookmark: _Toc7046][bookmark: _Toc20446][bookmark: _Toc19449][bookmark: _Toc17852][bookmark: _Toc23846]6  业务组织策略
[bookmark: _Toc1428]6.1  业务路由组织
6.1.4  业务路由组织可预先对业务占用通道进行明确指定，也可在网络连接建立时按照一定策略由SDON控制器自动分配。SDON控制器可通过对业务需求和网络状态的实时分析，动态调整业务路由，提高网络资源利用率。
[bookmark: _Toc30177]6.2  业务保护恢复
6.2.2  基于SDON传送平面的保护包括光通道1+1保护和光复用段保护（OMSP）等。应满足YD/T 3391《光波分复用（WDM）系统总体技术要求》的规定。
6.2.3  基于SDON控制器平面的集中恢复类型应支持预置（共享）重路由恢复、动态重路由恢复和软重路由。应符合YD/T 3401《软件定义光网络（SDON）总体技术要求》的规定。
6.2.4  应支持基于SDON传送平面的保护和控制器平面的恢复相结合。
1  1+1光通道保护和恢复的结合。
2  光复用段保护和恢复的结合。
3  永久 1+1 光通道保护。
6.2.5  保护和恢复的结合应具有协调机制，机制启动时应先实施保护，在保护失效后再实施恢复，且应支持通过网管设置恢复进程的延迟时间。保护恢复策略要求应满足YD/T 3401《软件定义光网络（SDON）总体技术要求》的相关要求。


[bookmark: _Toc16591][bookmark: _Toc19928][bookmark: _Toc26512][bookmark: _Toc13309][bookmark: _Toc6456][bookmark: _Toc30869][bookmark: _Toc30966]7  信息安全

[bookmark: _Toc29475][bookmark: _Toc21405][bookmark: _Toc15598][bookmark: _Toc2879][bookmark: _Toc31307][bookmark: _Toc1191][bookmark: _Toc13759]7.1  安全管理
7.1.1  SDON的安全管理目标是在合理的安全成本基础上，实现网络运行安全和业务安全，即保证各类网元设备的正常运行，保证信息在网络上的安全存储传输，保障网络的运供应维护管理安全。
安全框架由防护、监测与评估、响应闭环构成。防护部分即基本的安全技术和安全措施，是整个网络安全的基础；检测与评估部分对全网进行实时监控，定期对全网进行安全扫描和风险评估，并将结果传给响应性；响应部分根据检测和评估结果，调整安全策略、产生安全告警、修补安全漏洞、进行安全加固等。
防护部分、检测与评估部分的实现主要依赖于安全技术的部署。响应部分的视线勾成安全管理的技术手段。
[bookmark: _Toc6820][bookmark: _Toc28930][bookmark: _Toc9984][bookmark: _Toc12119][bookmark: _Toc3929][bookmark: _Toc11700][bookmark: _Toc29358]8  网络管控系统部署
[bookmark: _Toc21668][bookmark: _Toc29393][bookmark: _Toc32705][bookmark: _Toc11763]8.1网络管控系统
8.1.4 网络管控系统可管控的最大网元规模，指负责单厂商子网设备管理和控制的子网管控系统（SNMCS），在满足管控性能条件下，支持同时管理控制的最大网元数量。在SDON网络中，网络管控系统的管控能力影响着网络的管控性能及效率，子网管控系统（SNMCS）可管控的最大网元规模，应满足子网现网的网元规模管控需求，并应考虑未来网元规模增长的管控需求。
8.1.5 网络管控系统应支持随网络规模(网络节点链路、业务、客户和 App)的增长平滑扩展管控能力，网络节点、链路、业务、客户和App等数量的增长不应引起管控系统整体更换，通过在现有软硬件基础上增加硬件或者并行软件计算能力的方式实现平滑升级，应对网络规模的扩展和控制。
8.1.9 网络管控系统异地容灾备份部署时，在相互备份的网络管控系统之间需要同步业务的状态、配置等信息。当故障发生时，控制功能应能自动从失效的主用控制器切换到备用控制器，并保持已建立的业务和连接不受影响。网元应自动切换到新的工作控制器，不需要人工干预。

[bookmark: _Toc32401][bookmark: _Toc20911][bookmark: _Toc22715][bookmark: _Toc25953]8.2数据通信网
8.2.1 DCN 应包括CCN和MCN。CCN应包括SDON控制器与NE之间、SDON控制器与SDON控制器之间、SDON控制器与应用平面之间的控制消息交互的数据通信通道。CCN应符合GB/T 21645.1-2008的14.3的要求，MCN应符合GB/T 21645.1-2008的14.2的要求。
8.2.3带内DCN实现可采用OTN中的光监控信道（OSC）、通用通信信道（GCC）、电监控信道（ESC）。

[bookmark: _Toc15919][bookmark: _Toc28328][bookmark: _Toc32132]9  设备配置原则

9.0.1  管理控制系统服务器硬件应采用通用平台的CPU、内存、硬盘、电源模块等标准化设计的部件。CPU、内存、存储资源可根据管理控制域下等效网元数量等因素来设计配置，并保留一定冗余。
服务器CPU、内存和存储空间的配置数量可分别参考式（1）~（3）来计算，公式中具体的系数因软件及硬件厂家产品性能的差异有所不同，根据实际情况进行测定和评估：
                                        (1)
                                        (2)
                                        (3)
式中，、分别代表CPU、内存和存储空间的配置数量，代表等效网元数量。
9.0.3  CPU日常占用比宜控制在50％以内、内存日常占用比宜控制在60％以内、磁盘日常占用比宜控制在60％以内。设备配置应考虑额外容量以容纳快照、交换文件和日志文件等。
9.0.4  根据用户对系统保护效果预期的不同，控制器平面设备部署均分为单站点和异地容灾两种部署模式。两种模式均需提供本地硬件级保护方案，包括硬盘RAID、电源风扇的冗余保护、网卡1+1 bond等，以保证系统高可用的能力，应支持7×24小时不间断提供服务。
[bookmark: _Toc19496][bookmark: _Toc2741][bookmark: _Toc30625]10  局站设计

[bookmark: _Toc28593]10.2  局站设备安装
10.2.1  传送平面设备的安装参考设备相应的工程技术规范要求。传送平面设备具体的安装原则参考为GB/T 51152《波分复用（WDM）光纤传输系统工程设计规范》、GB/T 51398 《光传送网（OTN）工程技术标准》、YD/T 5200《分组传送网（PTN）工程技术规范》、YD/T 5256《波长交换光网络（WSON）工程技术规范》、YD/T 5261《可重构的光分插复用（ROADM）网络工程技术规范》、YD/T 4172《切片分组网络（SPN）设备技术要求》中相关内容。	Comment by 。。。: 本条与正文内容一样，建议删除
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